Standard-Auftragsverarbeitungsvertrag gem. Art. 28 DSGVO

Zwischen

Lizenznehmer der mybreev Vertragsprodukte
- Auftraggeber -
und

mybreev GmbH
vertreten durch den Geschaftsfuhrer Uwe Roniger
Bahnhofstr. 1 ¢

41747 Viersen, Germany

- Auftragnehmer —

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftrag-
gebers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-
Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Par-
teien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung“ (von
Daten) benutzt wird, wird die Definition der ,Verarbeitung“ i.S.d. Art. 4 Nr. 2 DSGVO
zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der perso-
nenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu
diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbeitung
von Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff.
4 Abs. 5 das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Mei-
nung nach rechtlich unzuldssige Datenverarbeitung Gegenstand des Auftrags
und/oder einer Weisung ist.
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(2) Der Auftraggeber ist als Verantwortlicher fur die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverzuglich dartuber infor-
mieren, wenn Betroffene ihre Betroffenenrechte gegeniber dem Auftragnehmer gel-
tend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen Uber Art, Um-
fang und Verfahren der Datenverarbeitung gegeniber dem Auftragnehmer zu erteilen.
Weisungen miussen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch ergan-
zende Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unbe-
ruhrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern wei-
sungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 be-
nannt. Fur den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber
andern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
Unregelmafigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Da-
ten durch den Auftragnehmer feststellt.

(7) FUr den Fall, dass eine Informationspflicht gegenuber Dritten nach Art. 33, 34
DSGVO oder einer sonstigen, fur den Auftraggeber geltenden gesetzlichen Melde-
pflicht besteht, ist der Auftraggeber flr deren Einhaltung verantwortlich.

4. Aligemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlie3lich im Rah-
men der getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftrag-
geber erteilten erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Re-
gelungen, die den Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflich-
ten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Zweck, Art
und Umfang der Datenverarbeitung richten sich ansonsten ausschlie8lich nach die-
sem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon abweichende
Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei denn, dass der Auf-
traggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mit-
gliedsstaaten der Europaischen Union (EU) oder des Europaischen Wirtschaftsraums
(EWR) durchzufthren.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemafRen Verarbeitung von per-
sonenbezogenen Daten die vertragsmaRige Abwicklung aller vereinbarten Maf3nah-
men zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe
so zu gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im
jeweils erforderlichen Mal} gesichert und vor der unbefugten Kenntnisnahme Dritter
geschitzt sind. Der Auftragnehmer wird Anderungen in der Organisation der

Seite 2/18
Standard-Auftragsverarbeitungsvertrag gem. Art. 28 DSGVO - Stand 01.2025
mybreev GmbH, Bahnhofstr. 1c, 41747 Viersen, info@mybreev.com



Datenverarbeitung im Auftrag, die fur die Sicherheit der Daten erheblich sind, vorab
mit dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverzuglich dartuber informieren, wenn
eine vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche
Regelungen verstofit. Der Auftragnehmer ist berechtigt, die Durchfuhrung der betref-
fenden Weisung solange auszusetzen, bis diese durch den Auftraggeber bestatigt
oder geandert wird. Sofern der Auftragnehmer darlegen kann, dass eine Verarbeitung
nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82
DSGVO fuhren kann, steht dem Auftragnehmer das Recht frei, die weitere Verarbei-
tung insoweit bis zu einer Klarung der Haftung zwischen den Parteien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers auf3erhalb von Betriebs-
statten des Auftragnehmers oder Subunternehmern ist nur mit Zustimmung des Auf-
traggebers in Schriftform oder Textform zulassig. Eine Verarbeitung von Daten fur den
Auftraggeber in Privatwohnungen ist nur mit Zustimmung des Auftraggebers in Schrift-
form oder Textform im Einzelfall zulassig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag flr den Auftraggeber verar-
beitet, getrennt von anderen Daten verarbeiten. Eine physische Trennung ist nicht
zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum
Empfang von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsemp-
fangsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1 be-
nannt. Fir den Fall, dass sich die weisungsempfangsberechtigten Personen beim Auf-
tragnehmer andern, wird der Auftragnehmer dies dem Auftraggeber in Textform mit-
teilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Der Auftragnehmer tragt Sorge daflir, dass der Datenschutzbe-
auftragte uber die erforderliche Qualifikation und das erforderliche Fachwissen verfugt.
Die Kontaktdaten des aktuellen Datenschutzbeauftragten der mybreev GmbH sind je-
derzeit unter https://mybreev.com/de/datenschutz abrufbar.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im
Ermessen des Auftraggebers entfallen, wenn der Auftragnehmer nachweisen kann,
dass er gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen
und der Auftragnehmer nachweisen kann, dass betriebliche Regelungen bestehen, die
eine Verarbeitung personenbezogener Daten unter Einhaltung der gesetzlichen Vor-
schriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des
Auftraggebers gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol gegen daten-
schutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen Vereinbarun-
gen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der
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Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten Per-
sonen erfolgt ist, unverzuglich mitzuteilen. Gleiches gilt fur jede Verletzung des Schut-
zes personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers
verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverztiglich dartiber informieren,
wenn eine Aufsichtsbehdrde nach Art. 58 DSGVO gegentber dem Auftragnehmer ta-
tig wird und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auf-
trag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht nach
Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehérde binnen
72 Stunden nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber
bei der Umsetzung der Meldepflichten unterstitzen. Der Auftragnehmer wird dem Auf-
traggeber insbesondere jeden unbefugten Zugriff auf personenbezogene Daten, die
im Auftrag des Auftraggebers verarbeitet werden, unverziglich, spatestens aber bin-
nen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers
an den Auftraggeber muss insbesondere folgende Informationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Da-
ten, soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der be-
troffenen Personen, der betroffenen Kategorien und der ungeféahren Zahl der be-
troffenen personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
MafRnahmen zur Behebung der Verletzung des Schutzes personenbezogener Da-
ten und gegebenenfalls MalRnahmen zur Abmilderung ihrer mdglichen nachteili-
gen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwor-
tung von Antragen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23
DSGVO. Es gelten die Regelungen von Ziff. 11 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungsta-
tigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils
erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlcksichtigung der Art
der Verarbeitung und der ihm zur Verfigung stehenden Informationen bei der Einhal-
tung der in Art. 32-36 DSGVO genannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertrag-
lichen Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch
den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren.
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(2) Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung ver-
pflichtet, soweit dies zur Durchflihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den Auf-
traggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme
und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den
jeweils Ublichen Geschéaftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafir
tragen, dass die Kontrollen nur im erforderlichen Umfang durchgefiihrt werden, um die
Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht unverhaltnismagig zu
storen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaRnahmen der Aufsichtsbehdrde
gegenuber dem Auftraggeberi.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Aus-
kunfts- und Kontrollpflichten die erforderlichen Auskinfte an den Auftraggeber zu er-
teilen und der jeweils zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu ermoég-
lichen. Der Auftraggeber ist Uber entsprechende geplante MalRnahmen vom Auftrag-
nehmer zu informieren.

9. Unterauftragsverhaltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit
Zustimmung des Auftraggebers in Textform zulassig. Der Auftragnehmer wird alle be-
reits zum Vertragsschluss bestehenden Unterauftragsverhaltnisse in der Anlage 2 zu
diesem Vertrag angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor
der Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragneh-
mer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere
vorab und regelmafig wahrend der Vertragsdauer zu kontrollieren, dass der Unterauf-
tragnehmer die nach Art. 32 DSGVO erforderlichen technischen und organisatori-
schen MalRnahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergeb-
nis der Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auf-
traggeber zu ubermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestatigen zu las-
sen, dass dieser einen betrieblichen Datenschutzbeauftragten gemaf Art. 37 DSGVO
benannt hat. Fir den Fall, dass kein Datenschutzbeauftragter beim Unterauftragneh-
mer benannt worden ist, hat der Auftragnehmer den Auftraggeber hierauf hinzuweisen
und Informationen dazu beizubringen, aus denen sich ergibt, dass der Unterauftrag-
nehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragten zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergdnzende Weisungen des Auftraggebers auch gegenuber dem
Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungs-
vertrag zu schlieen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Dar-
uber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben Pflichten zum
Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber und
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Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenverarbeitungs-
vertrag auf Anfrage in Kopie zu Ubermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftragge-
bers und von Aufsichtsbehérden auch gegenliber dem Unterauftragnehmer gelten und
entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehérden vereinbart
werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese Kon-
trollmalinahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch
nimmt, um die geschaftliche Tatigkeit auszuliben. Dazu gehdren beispielsweise Rei-
nigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post- und Kurier-
dienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwonhl
verpflichtet, auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge daftr
zu tragen, dass angemessene Vorkehrungen und technische und organisatorische
Mafinahmen getroffen wurden, um den Schutz personenbezogener Daten zu gewahr-
leisten. Die Wartung und Pflege von IT-System oder Applikationen stellt ein zustim-
mungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28
DSGVO dar, wenn die Wartung und Prifung solche IT-Systeme betrifft, die auch im
Zusammenhang mit der Erbringung von Leistungen fur den Auftraggeber genutzt wer-
den und bei der Wartung auf personenbezogenen Daten zugegriffen werden kann, die
im Auftrag des Auftraggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fur den Auftraggeber zur
Wahrung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag
erhalt bzw. zur Kenntnis erlangt, verpflichtet. Der Auftragnehmer verpflichtet sich, die
gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeber obliegen. Der
Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnis-
schutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtli-
chen Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auf-
tragnehmer sichert ferner zu, dass er seine Beschaftigten mit den fir sie maf3geblichen
Bestimmungen des Datenschutzes vertraut macht und zur Vertraulichkeit verpflichtet
hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der Durchflih-
rung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese
Uber die Weisungen des Auftraggebers informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf An-
frage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist flr die Wahrung der Betroffenenrechte allein verantwortlich.
Der Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrage von
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Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstlitzten. Der Auftragneh-
mer hat dabei insbesondere Sorge dafiir zu tragen, dass die insoweit erforderlichen
Informationen unverzuglich an den Auftraggeber erteilt werden, damit dieser insbeson-
dere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fur die Wahrung von Betroffenenrech-
ten - insbesondere auf Auskunft, Berichtigung, Sperrung oder Loschung - durch den
Auftraggeber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen Mal3-
nahmen nach Weisung des Auftraggebers treffen. Der Auftragnehmer wird den Auf-
traggeber nach Méglichkeit mit geeigneten technischen und organisatorischen Mal3-
nahmen dabei unterstutzen, seiner Pflicht zur Beantwortung von Antragen auf Wahr-
nehmung von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergutung von Mehraufwanden, die durch Mitwir-
kungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten ge-
genuber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberthrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit
der Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behan-
deln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist berech-
tigt, diese Informationen ganz oder teilweise zu anderen als den soeben genannten
Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein,
oder die offentlich bekannt sind.

13. Vergiitung

Die Vergutung des Auftragnehmers wird gesondert vereinbart.

14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegentiber dem Auftraggeber zur Einhaltung
der technischen und organisatorischen MalRnahmen, die zur Einhaltung der anzuwen-
denden Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die
Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen MalRnahmen sind in Anlage 3 zu diesem Vertrag beigefugt. Die Par-
teien sind sich daruber einig, dass zur Anpassung an technische und rechtliche Gege-
benheiten Anderungen der technischen und organisatorischen MaRnahmen erforder-
lich werden konnen. Wesentliche Anderungen, die die Integritat, Vertraulichkeit oder
Verfligbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der Auf-
tragnehmer im Voraus mit dem Auftraggeber abstimmen. Mallnahmen, die lediglich
geringfiigige technische oder organisatorische Anderungen mit sich bringen und die
Integritat, Vertraulichkeit und Verfugbarkeit der personenbezogenen Daten nicht
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negativ beeintrachtigen, kbnnen vom Auftragnehmer ohne Abstimmung mit dem Auf-
traggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung
der vom Auftragnehmer getroffenen technischen und organisatorischen Mallhahmen
anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatori-
schen MaflRnahmen regelmafig und auch anlassbezogen auf inre Wirksamkeit kontrol-
lieren. Fir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der
Auftragnehmer den Auftraggeber informieren.

15. Dauer des Auftrags
(1) Der Vertrag wird auf unbestimmte Zeit geschlossen.
(2) Der Vertrag endet mit der Beendigung des Hauptvertrages.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen,
wenn ein schwerwiegender Verstol des Auftragnehmers gegen die anzuwendenden
Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auf-
tragnehmer eine Weisung des Auftraggebers nicht ausfiihren kann oder will oder der
Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Aufsichtsbehdrde
vertragswidrig verweigert.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sdmtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, nach Wahl des Auftragge-
bers an diesen zurlickzugeben oder zu I6schen. Die Loschung ist in geeigneter Weise
zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder sonstige Pflich-
ten zur Speicherung der Daten bleiben unberlhrt. Fur Datentrager gilt, dass diese im
Falle einer vom Auftraggeber gewlnschten Loschung zu vernichten sind, wobei min-
destens die Sicherheitsstufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist dem
Auftraggeber unter Hinweis auf die Sicherheitsstufe gemaf DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemalie Rickgabe
und Léschung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch
eine Inaugenscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des
Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist durch den
Auftraggeber angekundigt werden.

17. Zuriickbehaltungsrecht

Die Parteien sind sich dartber einig, dass die Einrede des Zurlckbehaltungsrechts
durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und
der zugehorigen Datentrager ausgeschlossen wird.
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18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren
oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auf-
traggeber unverziiglich zu informieren. Der Auftragnehmer wird die Glaubiger Uber die
Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, unver-
zuglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirk-
samkeit der Ubrigen Regelungen des Vertrages nicht.

mybreev GmbH Stand 01.2025
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten
und/oder Leistungen:

e Betrieb und Bereitstellung von Lizenztrainings bzw. mybreev Vertragsprodukte
im Rahmen des Hauptvertrages durch den Auftragnehmer fiir den Auftragge-
ber in dessen Auftrag und nach dessen Weisung bei der Umsetzung der Da-
tenspeicherung und Archivierung.

e Speicherung der Daten der Lizenztrainings im Rechenzentrum des Auftragneh-
mers.

e Speicherung der eingestellten Daten auf der e-learning Plattform im Rechen-
zentrum des Auftragnehmers.

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmafig Gegenstand der Verarbeitung:

Name

Vorname

E-Mail

Qualifikationen/ Zeugnisse/ Zertifikate

3. Kategorien betroffener Person

e Kundendaten
e Daten von den Mitarbeitern des Kunden, die am Onlinetraining teilnehmen.

4. Weisungsberechtigte Personen des Auftraggebers
Verantwortlicher bzw. Datenschutzbeauftragter

5. Weisungsempfangsberechtigte Personen des Auftragnehmers
Uwe Roniger

Giovanni loele
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt flr die Verarbeitung von Daten im Auftrag des Auftragge-
bers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Un-
terauftragnehmer®).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

Verfligbarkeitssicherung und technischer Support mybreev Akademieplattform:

Leistungen: Koordination und Support der Open Telekom Cloud OTC
rend Medien Service GmbH

BahnhofstralRe 1c

41747 Viersen

vertreten durch den Geschéftsfuhrer Giovanni loele

E-Mail: support@rend.de

Datenschutzbeauftragte: Friederike Scholz
E-Mail: scholz@ra-scholz.eu

Verarbeitungsort: Deutschland

Rechenzentrum und Hosting der mybreev Akademieplattform:

Leistungen: Bereitstellung der Infrastruktur Open Telekom Cloud OTC
Telekom Deutschland GmbH

Landgrabenweg 151, 53227 Bonn

vertreten durch

Aufsichtsrat: Dr. Christian P. lllek (Vorsitzender)

Geschéftsfuhrung: Srinivasan Gopalan (Sprecher), Dr. Ferri Abolhassan, André
Almeida, Dr. Kerstin Baumgart, Dr. Abdurazak Mudesir, Hagen Rickmann, Simone
Thianer (Arbeitsdirektorin), Klaus Werner

Datenschutzbeauftragter: Herrn Dr. Claus D. Ulmer
E-Mail: datenschutz@telekom.de

Verarbeitungsort: Deutschland, Niederlande, Ungarn und Slowakei
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Technische Administration der Open Telekom Cloud OTC:

Leistungen: 1st und 2nd Level Support, 7x24 Monitoring, Datenbanksupport,
Backupmanagement, Patchmanagement der OTC Infrastruktur fir mybreev

virtion GmbH

Sidring 11, 33647 Bielefeld

vertreten durch den Geschaftsfuhrer Michael Kutzner
E-Mail: michael.kutzner@yvirtion.de
Datenschutzbeauftragter: Holger Schemel

E-Mail: Datenschutz@virtion.de

Verarbeitungsort: Deutschland, Twin Core Rechenzentrum in Magdeburg und Biere
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Anlage 3 - Datensicherheit: Technische und organisatorische MaRnahmen der
mybreev GmbH

Diese von der mybreev GmbH angebotene Onlineplattform wird im Rechenzentrum
der Telekom Deutschland GmbH gehostet (siehe Anlage 4). Der Standorte der Re-

chenzentren sind Deutschland, Niederlande, Ungarn und Slowakei.

Nachfolgend werden die technisch-organisatorischen MafRnahmen fir die Blirordume

der mybreev GmbH benannt:
1. Zutrittskontrolle

Malinahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanla-
gen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verweh-

ren.

Die BlUrordaume der mybreev GmbH befinden sich in einem gemischt genutzten Ge-
baude in Viersen. Der Eingang des Gebaudekomplexes ist Uber eine Zutrittstir gesi-
chert, die stets verschlossen und selbstschlief3end ist. Das Schlisselmanagement fur
die Zutrittstir zum Gebaudekomplex liegt beim Vermieter. Die vom Vermieter ausge-
gebenen Schlussel sind dem jeweiligen Mieter zugeordnet. Die Verwaltung der einzel-

nen Schlussel der mybreev GmbH flr die Zutrittstur obliegt der mybreev GmbH selbst.

Fir die Turen zu und in den Geschéaftsraumen der mybreev GmbH ist ein eigenes

Schliesystem der mybreev GmbH im Einsatz.

Diesbezuglich gibt es einen Prozess fir die Ausgabe von Schlisseln auf Basis eines
4-Augen-Prinzips. Die Ausgabe von Schlusseln wird protokolliert. Mitarbeiter sind ver-

pflichtet, einen Schlusselverlust unverziglich zu melden.

Ferner gibt es einen Prozess bei einem Ausscheiden eines Mitarbeiters, der insbeson-
dere auch die Ruckgabe von Schlusseln und sonstigem Eigentum der mybreev GmbH

durch den ausscheidenden Mitarbeiter beinhaltet.

Die Blrordume der mybreev GmbH befinden sich im Erdgeschoss des Gebaudes. Die

Fenster in den Burordumen der mybreev GmbH sind gesichert.
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2. Zugangskontrolle

Maflinahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von

Unbefugten genutzt werden kénnen.

Die Blroraume der mybreev GmbH befinden sich im Erdgeschoss. Die Bildschirme
der Mitarbeiter sind jedoch stets so ausgerichtet, dass eine Einsichtnahme von aul3en

nicht erfolgen kann.

An jedem IT-System, das bei der mybreev GmbH im Einsatz ist, muss eine vorherige
Authentifizierung erfolgen. Dies erfolgt auf Basis eines Benutzernamens und eines

Passworts.

Eine Berechtigung zur Nutzung eines IT-Systems oder einer Applikation wird bei der
mybreev GmbH nach dem 4-Augen-Prinzip erteilt. Eine Berechtigung muss daher
zwingend vom jeweiligen Vorgesetzten fur einen Mitarbeiter bei der IT-Administration
beantragt werden. Der Vorgesetzte ist verpflichtet, hierbei nur die Berechtigungen zu
beantragen, die fir den jeweiligen Mitarbeiter unbedingt erforderlich sind, damit dieser
die ihm zugewiesenen Aufgaben erflllen kann. Berechtigungen sind dabei auf das Mi-

nimale zu beschranken.

Erteilte Berechtigungen (und der Entzug) werden von der IT-Administration und sys-
temseitig protokolliert. Die IT-Administration prift regelmaRig in Absprache mit dem
Vorgesetzten, ob die erteilten Berechtigungen noch erforderlich sind. Vorgesetzte sind
daruber hinaus verpflichtet, im Falle von Aufgabenwechsel von Mitarbeitern eine ent-

sprechende Korrektur von Berechtigungen bei der IT-Administration zu beantragen.

Im Falle des Ausscheidens von Mitarbeiter informieren die Personalverantwortlichen
die IT-Administration unverziglich Uber anstehende Veranderungen, damit die IT-Ad-
ministration entsprechende Berechtigungen entziehen kann. Der Entzug von Berech-
tigungen muss binnen 24 Stunden nach Ausscheiden eines Mitarbeiters durchgefuhrt

worden sein.

Werden Initialpassworter vergeben, ist bei mybreev stets vorgesehen, dass das Initial-

passwort bei der ersten Anmeldung geandert wird. Dies wird technisch erzwungen.

Bei der mybreev GmbH gibt es Richtlinien zur Passwortverwendung, die ebenfalls
grundsatzlich technisch erzwungen werden. Die Mindestpasswortlange betragt 10 Zei-

chen. Passworter sind komplex zu wahlen. Dies beinhaltet die Verwendung von Grol3-
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und Kleinbuchstaben, Sonderzeichen und Ziffern, wobei mindestens 3 von 4 dieser

Merkmale erfillt sein missen.

Ein Passwortwechsel ist spatestens nach 90 Tagen zwingend. Es ist sichergestellt,
dass die letzten 10 verwendeten Passworter eines Nutzers nicht von diesem wieder-
verwendet werden kénnen. Sollte sich der Stand der Technik bei der Verwendung von
Passwortern andern, wird die mybreev GmbH die Passwortrichtlinien entsprechend

anpassen.

Ein Zugriff auf die externen IT-Systeme findet ausschlielilich tber verschlisselte Ver-
bindungen statt. Die dabei verwendeten Verschlisselungsalgorithmen und Schliissel-
langen entsprechen dem Stand der Technik. Fir den Fall einer zertifikatsbasierten Zu-
griffstechnologie ist gewahrleistet, dass die Zertifikate durch Mitarbeiter der IT-Admi-

nistration verwaltet werden.

Alle IT-Systeme, mit denen Daten im Auftrag verarbeitet werden, sind mit Antivirus-

Software ausgestattet.
3. Zugriffskontrolle

Malinahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder

entfernt werden konnen.

Fur die Erteilung von Benutzerrechten gilt bei der mybreev GmbH ein Berechtigungs-
konzept. Dies sieht vor, dass Berechtigungen ausschlief3lich auf Basis des 4-Augen-
prinzips und nach dem Minimalprinzip vergeben werden. Dies beinhaltet, dass jeder
Mitarbeiter nur die Berechtigungen erhalt, die er unmittelbar bendtigt, um seine Aufga-

ben im Unternehmen erfiillen zu kdnnen.

Das Berechtigungskonzept ist rollenbasiert. Jedem Mitarbeiter wird grundsatzlich eine
bestimmte Rolle zugewiesen. Von dieser Rolle abweichende Berechtigungen miussen

begrundet sein.

Die Vergabe und der Entzug von Berechtigungen werden protokolliert. Eine quartals-
weise Uberpriifung erfolgt durch die IT-Administration in Zusammenarbeit mit den je-

weiligen Vorgesetzten der Mitarbeitet.
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4. Weitergabekontrolle

Malinahmen, die gewahrleisten, dass personenbezogene Daten bei der elektroni-
schen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Daten-
trager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und
dass Uberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung per-

sonenbezogener Daten durch Einrichtungen zur Datenlbertragung vorgesehen ist.

Dadurch, dass Berechtigungen nach dem Minimalprinzip vergeben werden, ist ge-
wahrleistet, dass der Kreis der Personen, die Zugang zu Daten haben, die im Auftrag
verarbeitet werden, beschrankt ist. Ein Kopieren von Daten auf externe Datentrager

ist systemseitig unterbunden.

Ein Export von Daten wird auf Applikationsebene protokolliert und fir einen Zeitraum

von 12 Monaten unter Angabe der jeweiligen Benutzerkennung gespeichert.
Jeder Zugriff auf und der Abruf von Daten der Applikation erfolgt verschlisselt (TLS).

Sofern Daten im Einzelfall auf Anfrage des Auftraggebers an diesen durch die mybreev
GmbH Ubergeben werden soll, werden die Parteien im Vorweg eine Verschlisselungs-

methode bzw. einen Weg der sicheren Ubertragung vereinbaren.
5. Eingabekontrolle

Malinahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme ein-

gegeben, verandert oder entfernt worden sind.

Jede Eingabe von Daten, die im Auftrag des Auftraggebers von der mybreev GmbH
verarbeitet werden, wird systemseitig unter Zuordnung der jeweiligen Benutzerken-
nung protokolliert. Gleiches gilt fir die Anderung und Léschung von Daten. Im Falle
einer Anderung von Daten ist aus der Protokollierung erkenntlich, welche Anderungen

vorgenommen wurden.

Die Protokolle werden fur die Dauer der Vertragslaufzeit von der mybreev GmbH ge-

speichert. Eine vorherige Loschung kann zwischen den Parteien vereinbart werden.

Durch die Protokollierung ist jederzeit nachvollziehbar, welche Benutzer Daten einge-

geben, gedndert oder geléscht hat.
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6. Auftragskontrolle

Maflinahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verar-
beitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet wer-

den konnen.

Der Schutz personenbezogener Daten und auch der Schutz von Betriebs- und Ge-
schaftsgeheimnissen hat bei der mybreev GmbH eine hohe Prioritat. Alle Mitarbeiter

sind auf das Datengeheimnis verpflichtet.

Es gibt einen externen Datenschutzbeauftragten, der auch die regelmaRige Schulung
der Mitarbeiter plant und durchfihrt. Alle Mitarbeiter erhalten mindestens eine jahrliche

Datenschutzschulung bzw. eine ,Auffrischung®.

Mitarbeiter, die an der Erbringung von Leistungen flr den Auftraggeber beteiligt sind,
sind im Hinblick auf die Verarbeitung der Daten instruiert. Sofern der Auftraggeber
erganzende Weisungen erteilt, wird die mybreev GmbH alle betroffenen Mitarbeiter
unverzuglich Gber die jeweilige Weisung informieren und Handlungsanweisungen zur

Umsetzung geben.

Die Datenschutzvorkehrungen der mybreev GmbH beinhalten auch eine regelmaRige
Uberprifung und Bewertung der getroffenen technischen und organisatorischen MaR-
nahmen zur Datensicherheit. Hierzu gehdrt auch ein Verbesserungs- und Vorschlags-
wesen, an dem sich Mitarbeiter beteiligen kdnnen. Die mybreev GmbH gewahrleistet
so eine kontinuierliche Verbesserung der Prozesse im Umgang mit personenbezoge-

nen Daten.
7. Verfugbarkeitskontrolle

MalRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zer-

storung oder Verlust geschutzt sind.

Alle personenbezogenen Daten, die fur den Auftraggeber verarbeitet werden, befinden
sich im Rechenzentrum. Die mybreev GmbH hat MaRnahmen getroffen, die eine Si-
cherung der Daten und Wiederherstellung von Daten gewahrleistet. Die Datenhaltung
erfolgt zudem redundant. Es gibt ein Datensicherungs- und Wiederherstellungskon-

zept, dessen Wirksamkeit regelmaRig getestet wird.
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8. Trennungsgebot

Maflinahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten

getrennt verarbeitet werden kénnen.

Die IT-Systeme, auf denen Daten im Auftrag verarbeitet werden, sind mandantenfahig.

Es ist sichergestellt, dass Daten getrennt voneinander verarbeitet werden.
9. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung

Die Unternehmensleitung hat sich zum Datenschutz und zur Informationssicherheit

bekannt.

Die Mitarbeiter werden regelmafig zum Datenschutz und zur Informationssicherheit

geschult.

Die Mitarbeiter werden zum vertraulichen Umgang mit personenbezogenen Daten ver-

pflichtet durch Unterzeichnung einer Vertraulichkeitsvereinbarung.

Eine Datenschutzbeauftragte ist fir das Unternehmen benannt.

Es gibt einen Prozess zur Meldung von Datenschutzverletzungen.

Es gibt einen Prozess zur Durchfuhrung von Datenschutz Folgeabschatzungen.
Es gibt einen Prozess zur Bearbeitung von Betroffenenanfragen.

Es ist ein Datenschutzmanagementsystem implementiert worden.
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